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Problema 1. El host A quiere mandar un fichero llamado 'prueba.txt', de 1024 bytes de

longitud, por TFTP. Escriba los mensajes intercambiados entre cliente y servidor.
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Problema 2. La siguiente figura representa el cronograma temporal de una
comunicacion entre un cliente y servidor TFTP. El nombre y tamafio de los ficheros
sobre los que se realizan peticiones se muestran en la figura. Indique cudles son los

errores que se han cometido en dicha representacion.

Cliente Servidor
fichero1.txt
prueba.txt
1024 by‘[es 230 by‘[es
Establ_e:mmlento de test xt
conexion TCP 450 bytes
foto jpg

W 1236 bytes
Ak

DATA prueba.txt (1)

ACK

DATA fichero? txt (1)
ACK
DATA fichero1.txt (2)
ACK

m’

DATA test1.jpg (1)

W

ACK

Problema 3. La empresa ArqRed S.A. utiliza una intranet de la empresa, siendo la
MTU de toda la intranet (Unidad Maxima de Transferencia) de 600 bytes. Todos los

segmentos se envian de forma que se evite la fragmentacion.

La empresa dispone de una serie de servidores, entre los que se encuentran un servidor
FTP y un servidor TFTP. Algunos de los comandos y respuestas posibles en la
comunicacion con el servidor FTP son los siguientes (estdn ordenados alfabéticamente y

las columnas no estan relacionadas):



Comandos Respuestas
PASS password | 150. Abriendo el modo de transmision ASCII.
PORT socket | 200. Comando PORT correcto.
QUIT 220. Bienvenido al servidor FTP de ArgRed.

RETR archivo | 221. Gracias por usar nuestros servicios.

STOR archivo | 226. Transferencia de datos realizada correctamente

USER usuario 230. Sesion de usuario iniciada.

331. Usuario correcto. Introduzca password

1. El usuario A quiere enviar el archivo de texto AsuntosInternos.txt, con una
longitud de 2100 bytes, al servidor FTP de la empresa.

a. Haga un esquema temporal logico del didlogo entre el cliente y el
servidor por el puerto de control de FTP a nivel de aplicacion, usando los
comandos y las respuestas de la tabla anterior.

b. El usuario A tenia un analizador de protocolos capturando trafico
(Cuéntas conexiones TCP habrd observado? ;Cuantas tramas vera en

pantalla en el intercambio de informacion entre cliente y servidor?

2. El usuario B quiere enviar el mismo archivo de texto, pero al servidor TFTP de
la empresa.
a. Haga un esquema temporal del didlogo TFTP entre el cliente y el
servidor.
b. El usuario B también tenia un analizador de protocolos capturando
trafico ;Cuantas conexiones TCP habrda observado? ;Cuantas tramas
verd en pantalla en el intercambio de informacion entre cliente y

servidor?

Problema 4. Una empresa de telefonia mévil ha comprado un edificio de cuatro plantas
para su nueva sede principal en Sevilla. La empresa ha puesto a disposicion de la nueva
sede el bloque CIDR 192.168.10.128/25. Por otro lado, la disposicion de las plantas es

la siguiente:



- Planta Baja: Atencidn al cliente (8 empleados).

- Planta Uno: Departamento de administracion (5 empleados) y departamento
técnico (6 empleados).

- Planta Dos: Jefes de los departamentos de administracion, ventas y técnico.

- Planta Tres: Almacén, servidores (un servidor web, un servidor DNS, un

servidor FTP, y un servidor TFTP), y router de la empresa.

El administrador de la red decide crear tres VLANS, una para el departamento técnico y
los servidores; otra, para los departamentos de ventas (incluye a los empleados de
atencion al cliente) y administracidon; por tltimo, se quiere reservar una subred para los

eventuales clientes de la tienda (direcciones IP para un maximo de 20 usuarios).

1. Realice una asignacion de direcciones IP para cada una de las subredes creadas,
indicando el identificador de red, la mascara de red (en notacion decimal), y la
direccion de broadcast dirigido de cada una de ellas.

2. Asigne una direccion de red a los servidores de la empresa, a cada uno de los
interfaces virtuales del router, y al jefe del departamento de administracion.

3. Se ha instalado un switch por planta (SWB, SW1, SW2 y SW3), ademés de otro
switch (SWE) para unir a todos los switches con el router. Indique cuantos
puertos estan ocupados en cada switch, justificando su respuesta).

4. El jefe de administracion hace un ping al servidor FTP. Indique las IPs y MACs
origen y destino de la peticion de eco. (Nota: Si no conoce alguna de las
direcciones, indiquelas genéricamente).

5. El jefe del departamento técnico desea enviar el archivo Readme.txt, de 1728
bytes al servidor TFTP de la empresa. Dibuje un esquema de la comunicacion
que se produce con el servidor, sabiendo que la MTU de la red es de 1000 bytes.

6. ¢(Podrian estar el servidor FTP y el servidor TFTP en la misma direccion IP?

Razone su respuesta.



Problema 5. Indique, para el correo que se presenta, qué datos van a aparecer en el
“Asunto”, “De” y “A” del gestor de correo del usuario que lo reciba. Indiquese
cuantos adjuntos van a aparecer en el gestor de correo y de qué tipo de fichero se
trata en cada caso. Finalmente debe indicarse qué codificacion tiene el mensaje que

le aparece al destinatario del mensaje y el texto.

Received: from teclix.dte.us.es (teclix [150.214.141.160])
by mx.dte.us.es (8.12.3/8.12.33) with ESMTP id j4ALNQPHT0111274
for <octavio@dte.us.es>; Sun, 22 May 2008 12:26:20 +0200 (MEST)

Received: from [192.168.254.88] (80.56.7.8])(authenticated bits=0) by mx.dte.us.es
(8.12.3/8.12.33) with ESMTP id j4LNQ5lo0111145(version=TLSv1/SSLv3
cipher=DHE-RSA-AES256-SHA bits=256 verify=NOT); Sun 22 May 2008 12:25:11
+0200 (MEST)

Message-ID: <428BF(C383.20002@dte.us.es>

Date: Sun, 22 May 2008 12:24:21 +0200

From: ORR <orivera@us.es>

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv: 1.7.2) Gecko/20040803
X-Accept-Language: en-US; en

MIME-Version: 1.0

To: octavio@dte.us.es

Subject: =?is0-8859-17Q?Hola=2C te mando lo que me ped=EDas=2E?=

Content-Type: multipart/mixed; boundary=---------- 08080403060009080009

This is a multi-part message in MIME format.
---------- 08080403060009080009
Content-Type: text/plain; charset=ISO-8859-1; format=flowed

Content-Transfer-Encoding: quoted-printable

Dime si te parece que todo est=E1 correcto.

Un saludo.

S 08080403060009080009
Content-Type: application/msword; name="Pistas.doc”
Content-Transfer-Encoding: base64

Content-Disposition: inline; filename="Pistas.doc”

O0M8BR4KGxGuEAAAA...




AAAAAAAAA.. . AAA=

e 08080403060009080009
Content-Type: text/plain; name="desktop.ini”
Content-Transfer-Encoding: 7bit

Content-Disposition: inline; filename="desktop.ini”

— 08080403060009080009--

Problema 6. A continuacion, se presenta una parte de la transaccion SMTP entre dos

MTA. Responda, de forma razonada, a las siguientes preguntas:

MAIL FROM: <roger@imse.cnm.es>

250.2.1.0 <roger@imse.cnm.es> ... Sender ok
RCPT TO: <curso@imse.cnm.es>

250.2.1.5 <curso@imse.cnm.es> ... Recipient ok
DATA

354 Enter mail, end with “.” On a line by itself
From: Hansel <hansel@imse.cnm.es>

To: Hansel <hansel@imse.cnm.es>

Subject: HOLA

Hola

250.2.0.0 jJALNcEA6014963 Message accepted for delivery

a. Si existieran problemas para la entrega del correo, ;a qué direccion de correo ird
dirigido?
b. (A qué direccion de correo va dirigido este mensaje?

c. (Qué remitente y destinatario apareceran en el UA?



Problema 7. En el siguiente cuadro se muestra el contenido de una transaccion SMTP
entre dos MTA. Considere que las cabeceras “Received” no se han falsificado.

Responda, de forma justificada, a las siguientes cuestiones.

—_—

220 gmail-smtp-in.l.google.com ESMTP Sendmail; 21 Jun 2010 20:40:35 +0200

2. HELO us.es

3. 250 Hello us.es [193.147.175.20], pleased to meet you
4. MAIL FROM: <alumnos-ip-bounces@listas.us.es>

5. 250 2.1.0 <alumnos-ip-bounces@listas.us.es> ... Sender ok
6. RCPT TO: <jaimebm@gmail.com>

7. XXX X.X.X <jaimebm@gmail.com>... User unknown
8. RCPT TO: <jaime@gmail.com>

9. 250 2.1.5 <jaime@gmail.com>... Recipient ok

10. DATA

11. XXX Enter mail, end with “.” on a line by itself

12. Received: from pcte2.dte.us.es (150.214.141.206)

13. by us.es with AES256-SHA SMTP; 21 Jun 2010 17:40:35 +0200
14. Date: Mon, 21 Jun 2010 10:40:35 -0300

15. Message-ID: <000a01cb1158$00426d68@em;jlmvws>
16. From: <benjumea@dte.us.es>

17. To: <alumnos-ip@listas.us.es>

18. Subject: Envio de correo.

19. MIME-Version: 1.0

20. Content-Type: text/plain; charset=iso-8859-1

21. Content-Transfer-Encoding: 7-bit

22.

23. HOLA,

24,

25. Os adjunto con este correo el fichero que requerido.
26.

27.

28.

29.

30. XXX j48112rZ000107 Message accepted for delivery
31. QUIT

32. 221 2.0.0 teclix.dte.us.es closing connection




a. (Por qué no coincide la direccion de la cabecera “To:” con la direcciones que

aparecen en las lineas 6 y 8?7 ;(Recibird el usuario benjumea@dte.us.es una

notificacion de que uno de los destinatarios no existe?

b. (Son obligatorias las lineas en blanco situadas en las posiciones 22, 24, 26 y 28?

Indique, en los casos que sean obligatorias, qué cree que podria pasar si se

omiten.

c. El correo hace referencia a un adjunto, ;puede asegurar si ese email contiene o

no un fichero adjunto?

Problema 8. Bajo un cierto dominio raiz, existen los siguientes servidores:

www.informatica.us.es HTTP 150.214.115.75
mail.informatica.us.es SMTP 150.214.100.43
dns_info.informatica.us.es |DNS 150.214.7.101
dns1.finantial.com DNS 138.17.117.4
www.finantial.com HTTP 138.17.117.15
ftp.finantial.com FTP 138.17.117.7
pppserver.sports.com Streaming 146.10.158.4
dns_sports.sports.com DNS 146.10.158.16
servidor dnsl.es DNS 100.100.102.100
dns_serverl.com DNS 99.99.99.99
onix.us.es DNS 150.214.186.69

a. Represente el espacio de nombres de dominio en una estructura arborescente.

b. ¢(Cuantas zonas DNS existen? Si hay servidores DNS, sefale sus tipos y sus

direcciones IP.
c. Un PC que tiene

www.informatica.us.e

la direcciéon 1P

S.

102.73.18.14 quiere acceder a




c.1.Represente graficamente las peticiones y respuestas DNS que ocurren si

la busqueda en la jerarquia DNS es iterativa.

c.2. ;Qué informacion almacena el servidor DNS local en su caché?

c.3. ;Y la caché del servidor DNS local del otro extremo?

d. Se desea anadir el dominio fisica.us.es, con un servidor DNS (direccion IP
address 150.214.8.10) y un servidor de correo (direccion IP 150.214.8.11). ;Qué

RRs (Registros de Recursos) deben anadirse y donde?

Problema 9. Suponiendo que todos los servidores listados a continuacion se encuentran

bajo el mismo dominio raiz:

tftpl.docsis.finantial.com. IP: 173.26.1.10 (TFTP)
dns_doc.docsis.finantial.com. IP: 173.26.1.11 (DNS)
pppserver.docsis2.finantial.com. IP: 173.26.3.7 (SSH)
dns_doc2.finantial.com. IP: 173.26.3.8 (DNS)
ftp_arch.ojm.com. IP: 173.32.10.2 (FTP)
dnsl.ojm.com. [P:173.32.10.3 (DNS)
WWW.0jm.com. IP: 173.32.12.4 (HTTP)
coco.labcom.org. IP: 11.0.12.3 (STREAMING)
dns_cocolab.labcom.org. IP: 11.0.12.4 (DNS)
www.informatica.us.es. IP: 194.168.12.100 (HTTP)
wjade.informatica.us.es. IP: 194.168.12.53 (HTTP)
dns_info.informatica.us.es. IP: 194.168.12.40 (DNS)
mailserverY.europa.es. IP: 11.0.10.100 (MAIL)
dns_eur.europa.es. IP: 11.0.10.120 (DNS)

Se pide:

a. Representar mediante un grafico el espacio de nombres utilizado.

b. Identifique cada una de las zonas DNS bajo .com, incluyendo éste. Indicar el

nombre y la direccion IP de los servidores de cada una de las zonas. En el caso



de que se traten de servidores DNS indique su tipo. Si no conoce el nombre o IP
de algun servidor utilice “server xxxx” e “IP_server xxxx” donde la xxxx
representa el nombre de la zona.

c. (Quién resolvera la peticion dns sobre el servidor “coco.labcom.org”? ;Qué
informacion contendra la base de datos dns de org?

d. Se quiere afiadir un nuevo dominio denominado arquitectura.europa.es. sobre el
que se insertara un servidor dns llamado dns_ar.arquitectura.europa.es con IP:
11.0.200.12, y otro de correo electronico llamado correoar.arquitectura.europa.es
con IP: 11.0.201.11. Indique doénde y qué registros RR hay que afiadir.

e. La estacion Haile.docsis.finantial.com quiere solicitar un recurso al servidor
www.informatica.us.es para lo que realiza una consulta dns. Represente como se
realizaria dicha consulta en el caso de la busqueda en la jerarquia DNS que fuese
iterativa. ;Qué informacion se almacenaria en la caché dns del servidor local?
,Y en la caché del servidor dns del otro extremo?

f. Identifique la pila de protocolos empleada en la peticion que el cliente
Haile.docsis.finantial.com realiza a su servidor dns local. ;Coémo se identifica

quien es el cliente en cada nivel?

Problema 10. Una nueva empresa de telefonia movil, llamada Rocktel, ha comprado un
edificio de tres plantas para su nueva sede principal en Sevilla. La empresa ha puesto a
disposicion de la nueva sede el bloque CIDR 16.16.16.128/27. Por otro lado, la
disposicion de las plantas es la siguiente:

- Planta Baja: Atencion presencial al cliente (7 empleados).

- Planta Uno: Atencién telefonica al cliente (4 empleados) y departamento técnico (7

empleados).

- Planta Dos: Jefes de los departamentos de atencion al cliente y técnico. Servidores (un

servidor web, un servidor DNS, un servidor de correo, y un servidor TFTP), y router de

la empresa.

El administrador de la red decide crear dos VLANS: una, para el departamento técnico y

los servidores; la otra, para el departamento de atencion al cliente.

a. Realice una asignacion de direcciones IP para cada una de las subredes
creadas, indicando el identificador de red, la mascara de red (en notacién decimal), y la

direccion de broadcast dirigido de cada una de ellas.



b. Asigne una direccion de red a los servidores de la empresa, a cada uno de los
interfaces virtuales del router, y al administrador de red (empleado del departamento
técnico).

c. El administrador de red realiza una prueba de conectividad con el servidor
TFTP. Indique las IPs y MACs origen y destino de la peticion de eco. (Nota: Si no
conoce alguna de las direcciones, indiquelas genéricamente).

d. Finalmente, piden al administrador de red que dé visibilidad a los servidores
de la empresa, creando el dominio rocktel.es. Sefiale los RRs que se deben introducir en
la jerarquia DNS, y en qué servidores, para que todo funcione correctamente.

e. En la Tabla 2 se pueden ver los RRs que hay en un determinado momento en
el servidor DNS local de la empresa. Uno de los empleados se conecta a
www.yahoo.com. Indique todos los mensajes DNS que hay en el proceso, dibujando un

esquema de la resolucion DNS, suponiendo que la busqueda en la jerarquia DNS es

iterativa.

Nombre Valor Tipo
com a-tldserver.com NS
com b-tldserver.com NS

a-tldserver.com 192.5.6.30 A
b-tldserver.com 192.33.14.30 A
www.google.com 216.58.211.228 A
google.com nsl.google.com NS
google.com ns2.google.com NS
google.com ns3.google.com NS
nsl.google.com 216.239.32.10 A
ns2.google.com 216.239.34.10 A
ns3.google.com 216.239.36.10 A
f.root-servers.net NS

f.root-servers.net 192.5.5.241 A

Tabla 2. Contenido del servidor DNS local




Problema 11. La empresa espafiola Diamantes Espanoles S.A. se dedica a la venta y
distribucion de diamantes a joyerias espafiolas. Para la gestion de sus recursos
informaticos, dispone del dominio diamesp.es, en el que define los servicios

especificados en la tabla 1.

Servicio Nombre del servidor Direccion IP
DNS dns_diamespl.diamesp.es 160.20.154.2
DNS dns_diamesp2.diamesp.es 160.20.154.3
FTP ftp.diamesp.es 160.20.154.4
Web www.diamesp.es 160.20.154.5
Correo smtp.diamesp.es 160.20.154.6

Tabla 1. Servicios en el dominio diamesp.es

Se sabe que el servidor TLD del dominio .es tiene como nombre nsl.nic.es y su

direccion IP es 194.69.254.1.

1. ¢(Qué informaciéon sobre Diamantes Espaioles S.A. estard presente en nsl.nic.es
en forma de Registros de Recursos (RR)?
2. (Qué RRs habrd como minimo en dns_diamesp1.diamesp.es?

3. (Por qué hay dos servidores DNS en diamesp.es?

Por otra parte, la empresa ha decidido montar recientemente una filial en Botswana, por
su importante produccion de diamantes. La tarea de crear el dominio diamonds.bw e
introducir los recursos de dicha filial en la jerarquia DNS va a parar al becario
informatico de la empresa, antiguo alumno de AR. Tras una ardua busqueda, el becario
descubre que las empresas en Botswana deben estar en el dominio co.bw y que el
servidor autoritativo para todos los dominios de muchos paises africanos (entre ellos,
Botswana) es nsl.iafrica.com, con direccion IP 196.7.0.139. De hecho, el servidor raiz

mantiene en su base de datos, los RRs de la Tabla 2, entre otros.

Nombre Valor Tipo

bw nsl.iafrica.com NS

co.bw nsl.iafrica.com NS




nsl.iafrica.com 196.7.0.139 A

Tabla 2. RRs en el servidor raiz

Ademas, las autoridades de Botswana, escasas de direcciones IP, s6lo le permiten usar
la red 197.8.10.4/30 para introducir los siguientes recursos: un servidor web (llamado
www) y un servidor de correo (llamado mail). La empresa le ha pedido a nuestro

becario que la pagina web responda al nombre de www.diamonds.bw.

4. (Qué RRs se deben introducir en la jerarquia DNS, y en qué servidor?

Una vez realizadas estas tareas, nuestro becario decide realizar una prueba, enviando un
correo (desde Espana) a los empleados de Botswana, existiendo el siguiente didlogo

entre el MTA de Espafia y el MTA de Botswana:

. 220 mail.diamonds.co.bw Sendmail; 5 Apr 2014 9:40:35 +0200

. HELO diamesp.es

. 250 diamesp.es [160.20.154.6], pleased to meet you

. MAIL FROM: <becario5@diamesp.es>

. 250 2.1.0 < becario5@diamesp.es> ... Sender ok

. RCPT TO: <amantle.montsho@diamonds.co.bw>

. 250 2.1.5 < amantle.montsho@diamonds.co.bw>... Recipient ok
. RCPT TO: <bafetoleng.mogami@diamonds.co.bw>

9. 250 2.1.5 < bafetoleng.mogami@diamonds.co.bw>... Recipient ok
10. DATA

11. 354 Enter mail, end with “.” on a line by itself

12. Received: from pcl0.diamesp.es (160.20.154.206)

13. by diamesp.es with AES256-SHA SMTP; 5 Apr 2014 7:40:15 +0200
14. Date: 5 Apr 2014 7:40:15 +0200

15. Message-ID: <000a01cb1158%300426d68@emjlmvws>

16. From: Juan Merino <becario5@diamesp.es>

17. To: <botswana_employees@diamonds.co.bw>

18. Subject: Testing

19. MIME-Version: 1.0

20. Content-Type: text/plain; charset=iso-8859-1

21. Content-Transfer-Encoding: 7-bit

0 3 N L AW —

23. Hi,
24. T hope this test works out.
25. I am sending a picture too.

27.254 j48112rZ000107 Message accepted for delivery
28. QUIT
29.221 2.0.0 smtp.diamond.es closing connection




5. (Quién ha enviado el mensaje? ;Quién lo recibe? ;Como se llama el archivo
adjuntado?

6. Justo tras enviar el correo, el becario recibe un correo de los jefes en el que se le
pide que viaje a Botswana para la presentacion en sociedad de la nueva filial,
por lo que nuestro becario visita la pagina web www.botswanatourism.co.bw.
Suponiendo que su direccion IP es 66.147.244.76, y teniendo en cuenta que el
servidor de correo y el PC del becario comparten servidor DNS local, represente
graficamente, todos los mensajes DNS que se producen al visitar la pagina web,

indicando los nombres y las direcciones IP de los servidores cuando sea posible.

Problema 12. La empresa cervecera Tierra de Frontera ha dado recientemente de alta el
dominio tierradefrontera.es. Para ello, el gerente de la empresa contactd con la Red.es,
quienes les ofrecieron un precio anual de 33.38 €. Como al gerente le parecia caro,
contactd con la empresa de hosting Cdmon, que le ofrece registrar el dominio, ademas
de ofrecerle alojamiento para la pagina web www.tierradefrontera.es, y un servidor de
correo (mail.tierradefrontera.es), por el precio de 60 € anuales. Estos recursos quedan
registrados en el servidor DNS autoritativo de Cdmon. Sobre algunos de los servicios

mencionados en el problema, se sabe lo que viene reflejado en la Tabla 1:

Nombre del servicio Tipo de servicio Direccion IP
www.tierradefrontera.es Pagina web de la empresa 134.0.11.132
mail.tierradefrontera.es Servidor de correo de la empresa 134.0.12.200

nsl.cdmon.net Servidor DNS autoritativo para Cdmon 46.16.61.24
nsl.nic.es Servidor DNS TLD para .es 194.69.254.1
Onix.us.es Servidor DNS autoritativo de la 150.214.186.69
Universidad de Sevilla
buzon.us.es Servidor de correo de la Universidad de | 193.147.175.80
Sevilla
nsl.google.com Servidor DNS autoritativo de google.es 216.239.10.32
www.google.es Péagina web de Google 216.58.210.163
alumnol.us.es Dir. IP del alumno 1 150.214.100.100

alumno2.us.es Dir. IP del alumno 2 150.214.101.101




Tabla 1. Servicios en red

Con esta informacion, conteste las siguientes preguntas:

1.

2.

(Qué Registros de Recursos deben ir en nsl.cdmon.net?

(Debe Cdmon facilitar algin registro de recursos a algun otro servidor? En caso

afirmativo, indicar toda la informacion al respecto.

Dos alumnos de la Universidad de Sevilla y el servidor de correo de la
universidad, buzon.us.es, usan el servidor onix.us.es como servidor DNS local.
El alumno 1 se ha conectado a www.google.es. Posteriormente, el alumno 2
manda un correo a director rrhh@tierradefrontera.es. ;cuantos mensajes DNS se
producen desde que el alumno 2 envia el correo? ;Cuéles son las direcciones IP
origen y destino, ademas del tipo de cada uno de estos mensajes, teniendo en
cuenta que la busqueda en la jerarquia DNS es iterativa? Nota: Suponga que

onix.us.es tiene almacenado un RR de tipo A para buzon.us.es.

(Cudles son las direcciones IP origen y destino de todos los mensajes SMTP

producidos por el envio del correo?

Tras las acciones de los alumnos 1 y 2, ;qué RRs quedaran almacenados, como

minimo, en la caché DNS de onix.us.es?

Problema 13. Se ha producido una conexion al servidor FTP de prueba de Microsoft

desde un PC del laboratorio de AR, tal como se puede observar en las capturas de

Wireshark de las figuras 1, 2 y 3. Se pide contestar RAZONADAMENTE a las

siguientes cuestiones.

a.

Observe la figura 1 y conteste a las siguientes preguntas:

a.1. ;Cuéles son las direcciones IP del PC del laboratorio y del servidor ftp de
Microsoft?

a.2. {Qué comandos de control envia el cliente al servidor? ;Cual es la funcion
de cada uno de ellos?

a.3. ;Qué respuestas da el servidor FTP?

a.4. ;Cuantas conexiones TCP se establecen? ;A qué es debido?



b. Teniendo en cuenta también la figura 1, utilice la linea temporal adjunta para
realizar un esquema de la comunicacion a nivel de TRANSPORTE, indicando
numero de secuencia (SEQ), nimero de asentimiento (ACK), la existencia de
flags de inicio o fin de la conexion activos y, en el caso de llevar datos, el tipo

de datos al que se refiere.

c. Observe ahora la figura 2.
c.1. ;Corresponde el servidor DNS a Microsoft?
c.2. {Cual es el nombre canonico del servidor? ;Cémo lo ha deducido?
c.3. Dibuje esquematicamente la jerarquia DNS desde el nodo raiz hasta el
servidor ftp de Microsoft.
c.4. Represente y explique como seria el proceso completo de resolucion de
nombres suponiendo que la busqueda en la jerarquia DNS es iterativa y el

servidor DNS local conoce la direccion IP del servidor DNS del dominio .net

d. Por ultimo, nos referiremos a la figura 3.
d.1. ;Se transfiere algiin archivo en la conexion con el servidor? En caso
afirmativo, ;cuantos y de qué tamafio?

d.2. ;Qué modo de conexion se esta usando? ;Como lo sabe?

e. Dibuje esquemdticamente como podria hacer lo mismo utilizando TFTP. ;Hay

alguna accion de las realizadas en FTP que no podria llevar a cabo?



File Edit View Go Capture Analyze Stati Help

Beoes CEXEE | e DT & faRaafd #8Emx B

Filter: | | = Expression.. Clear Apply

No. . Time Source Destination Protocol Info

0. 000000 z BRG] 150.214.130.15 DNS standard guery A TTp.microsott.com
0.081191 i 4. z 1¢.1-15.110 standard query response CNAME ftp.microsoft.akadns.net & 64.4.17.176

0.259939 5 64.4.17.176 afrog > ftp [ACK] seg=1 Ack=1l win=65535 Len=0

0.437345 Z 2 .1.15.110 Response: 220 microsoft FTP serwvice

0.605129 - - -4.17.176 afrog > ftp [ACK] Seg=1 Ack=28 win=65508 Len=0

10. 571127 : : .4.17.176 Request: USER anonymous

10.748447 = 3 S S Response: 331 Anonymous access allowed, send identity (e-mail name) as password.
10. 887225 i = .4.17.176 afrog > frp [Aack] Seq=17 Ack=100 win=65436 Len=0

16.627266 - 3 64.4.17.176 Request: PASS jropero@us.es

16. 804671 = 5 .1.15.110 Response: 230-welcome to FTP.MICROSOFT.COM. Also visit http://www.microsoft.com/
16.804703 SATT .1.15.110 Response: 230 User logged in.

16. 804720 g = 64.4.17.176 afrog > frp [Ack] seq=37 Ack=203 win=65333 Len=0

27.301496 2 64.4.17.176 Request: PORT 10,1,15,110,4,45

27.478976 z 2115110 Response: 200 PORT command successful.

27.479550 2 .4.17.176 Request: RETR bussys/readme.txt

27.656975 = g i e e B 0 } Response: 150 opening ASCII mode data connection.

27.658534 = .1.15.110 ftp-data > cognex-insight [aAck] Seq=1 Ack=1 wWin=131328 Len=0

27.658862 B B fa e R E o] FTP Data:

27.658873 . .1.15.110 FTP Data:

27.658888 = = -4.17.176 cognex-insight > ftp-data [ACK] Seq=1 Ack=1716 Win=65535 Len=0
. 732350 B .4.17.176 afrog > ftp [AcK] Seq=84 Ack=274 win=65262 Len=0

. 838628 Z JA.A7.176 cognex-insight > ftp-data [ACK] seq=1 Ack=1717 win=65535 Len=0

. 838866 64 = -1.35.110 Response: 226 Transfer complete.

.018351 64 . = -1.15.110 ftp-data > cognex-insight [ACK] Seq=1717 Ack=2 wWin=131328 Len=0
. 060503 10, z AT AT afrog > ftp [AcK] Seq=84 Ack=298 win=65238 Len=0

-139550 10. S -4.17.176 Request: QUIT

. 316975 64 2 .1.15.110 Response: 221 Thank you for using microsoft products.

. 317032 10, z -A.17.176 afrog > ftp [ACK] Seq=90 Ack=344 win=65193 Len=0

. 494953 3 S ESp Ep L) ftp > afrog [ACK] Seq=344 Ack=91 win=64148 Len=0

Frame 1 (77 bytes on wire, 77 bytes captured)

Ethernet II, src: Elitegro_94:4c:bl (00:1b:b9:94:4c:bl), Dst: 78:ac:c0:11:40:d5 (78:ac:c0:11:40:d5)
Internet Protocol, src: 10.1.15.110 (10.1.15.110), Dst: 150.214.130.15 (150.214.130.15)

User Datagram Protocol, Src Port: 56344 (56344), Dst Port: domain (532)

pomain Name System (query)

0000 78 ac c0 11 40 d5 00 1b b9 94 4c bl 08 00 45 00
0010 00 3f 00 78 00 00 80 11 07 e2 Oa 01 Of 6e 96 d6
0020 82 Of dc 18 00 35 00 2b cf bl 74 78 01 00 00 O1
0030 00 00 00 00 00 00 03 66 74 70 09 &6d 69 63 72 &f
0040 73 6f 66 74 03 63 6f 6d 00 00 01 OO0 O1

File: "CA\Users\Jorge\AppDatat\Local\Temp\... | Packets: 37 Displayed: 37 Marked: 0 Profile: Default

Figura 1
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File Edit View Go Capture Analyze Statistics Help
Sdses DEAREE Ao T L Qaad E®Em% B

‘ + Bxpression... Clear Apply

No. - Time Source Destination Protocol  Info s
1 0.000000 10.1.15.110 150.214.130.15 DNS Standard query A ftp.microsoft.com H
0.08119 0 0 0 D anda P A P
5 0.259939 10.1.15.110 64.4.17.176 TCP afrog > ftp [ACK] Seg=1 Ack=1 Win=65535 Len=0
6 0.437345 64.4.17.176 10.1.15.110 FTP Response: 220 Microsoft FTP service
7 0.605129 10.1.15.110 64.4.17.176 TCP afrog > ftp [ACK] Segq=1 Ack=28 Win=65308 Len=0
8 10.571127 10.1.15.110 64.4.17.176 FTP Request: USER anonymous
9 10.748447 64.4.17.176 10.1.15.110 FTP Response: 331 Anonymous access allowed, send identity (e-mail name) as password.
10 10.887225 10.1.15.110 64.4.17.176 TCP afrog > ftp [AcK] Seq=17 Ack=100 Win=65436 Len=0
11 16.627266 10.1.15.110 64.4.17.176 FTP Request: PASS jrgpero@us.es o

Ethernet II, Src: 11:40:d5), Dst: Elitegro_94:4c:bl (00:1b:b9:94:4c:b1)
Internet Protocol, Src: 150.214.130.15 (150.214.130.15), bpst: 10.1.15.110 (10.1.15.110)
user Datagram Protocol, src Port: domain (53), Dst Port: 56344 (56344)

= Domain Name System (response)

Request In: 1

[Time: 0.081191000 seconds]

Transaction ID: Ox7478

Flags: Ox8180 (Standard query response, No error)

Questions: 1

Answer RRs: 2

authority RRs: 10

Additional RRs: 10

)

qQueries
El Answers
frp.microsoft.com: type CNAME, class IN, cname ftp.microsoft.akadns.net
ftp.microsoft. akadns. net: type A, class IN, addr 64.4.17.176
Authoritative nameservers
= Additional records

ns1-129. akadns.net: type A, class IN, addr 193.108.88.129
ns2-129. akadns.net: type A, class IN, addr 2.22.230.129
ns2-131. akadns.org: type A, class IN, addr 2.22.230.131
ns3-129. akadns.net: type A, class IN, addr 23.61.199.129
ns3-131. akadns.org: type A, class IN, addr 23.61.199.131
ns6-129. akadns.net: type A, class IN, addr 95.100.168.129
ns6-131. akadns.org: type A, class IN, addr 95.100.168.131
ns11-194, akadns.net: type A, class IN, addr 23.62.62.194
ns17-133.akadns.org: type A, class IN, addr 124.40.52.133
ns20-131. akadns.org: type A, class IN, addr 213.155.153.131

BEFEEHEBEBE®

4c bl 78 ac ¢ 08 00 45 00|
00 00 6 82 of 0a 01

0

6e 00 35 dc 18 01 25 cb 74 78 01}
02 00 Da 00 0Da ( 74 70 09 2
03 63 6f & 00 00

Frame (frame), 524 bytes Packets: 37 Displayed: 37 Marked: 0 Profile: Default
:
Figura 2

ftpAR.pcap

File Edit View Go Capture Analyze Statistics Help

Sdes BDEAXRE AT L Qe ExmE 3

f.ne.:| ‘ v Bipression.. Clear Apply

No. - Time Source Destination Protocol  Info i
L Lr . IULIV  Au.i.id.iiv TR Tr TR TaT e REUMEIL . FUNG LV L i i,
18 27.478976 64.4.17.176 10.1.15.110 FTP Response: 200 PORT command successful.
19 27.479550 10.1.15.110 64.4.17.176 FTP Request: RETR bussys/readme.txt
20 27.656975 64.4.17.176 10.1.15.110 FTP Response: 150 Opening ASCII mode data connection.
21 27.658534 64.4.17.176 10.1.15.110 TCP ftp-data > cognex-insight [Ack] seg=1 Ack=1 win=131328 Len=0

0 DATA Da 0 b

23 27.658873 64.4.17.176 10.1.15.110 FTP-DATA FTP Data: 255 bytes
24 27.658888 10.1.15.110 64.4.17.176 TCP cognex-insight > ftp-data [ACK] Seg=1 Ack=1716 Win=65535 Len=0
25 27.732350 10.1.15.110 64.4.17.176 TCP afrog > ftp [ACK] Seq=84 Ack=274 win=65262 Len=0
27 27.838628 10.1.15.110 64.4.17.176 TCP cognex-insight > frp-data [ACK] Seg=1 Ack=1717 win=65535 Len=0 =
29 27.838866 64.4.17.176 10.1.15.110 FTP Response: 226 Transfer complete.
30 28.018351 64.4.17.176 10.1.15.110 TCP ftp-data > cognex-insight [AcK] seg=1717 Ack=2 win=131328 Len=0
31 28.060503 10.1.15.110 64.4.17.176 TCP afrog > ftp [ACK] Seq=84 Ack=298 win=65238 Len=0
32 30.138550 10.1.15.110 64.4.17.176 FTP Request: QUIT
33 30.316975 64.4.17.176 10.1.15.110 FTP Response: 221 Thank you for using Microsoft products.
3% an 217n23  4n 1 g 410 A A 17 7R rn Sfrom o~ £t TACW] Con 0N Ack_JAA WEn &T103 §an =

Frame 22 (1514 bytes on wire, 1514 bytes captured)

Ethernet II, src: 78:ac:c0:11:40:d5 (78:ac:c0:11:40:d5), Dst: Elitegro_94:4c:bl (00:1b:b9:94:4c:bl)

Internet Protocol, src: 64.4.17.176 (64.4.17.176), Dst: 10.1.15.110 (10.1.15.110)

= Transmission Control Protocol, Src Port: ftp-data (20), Dst Port: cognex-insight (1069), Seq: 1, Ack: 1, Len: 1460
Source port: ftp-data (20)

Destination port: cognex-insight (1069)

sequence number: 1 (relative sequence number)
[Next sequence number: 1461 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)

Header length: 20 bytes
Flags: Ox10 (ACK)
Window size: 131328 (scaled)
Checksum: 0x0ba0 [correct]
= FTP Data
[truncated] FTP Data: ‘r\nwelcome to the Microsoft FTP server. This machine offers the\r\nfollowing materials and information for systems and network

®

.@. z
.a. & =
g SRR
0030 02 01 Ob a0 00 00 0d Oa 57 65 6c 63 6f 6d 65 20 o .. Welcome
0040 74 6f 20 74 68 65 20 4d 69 63 72 6F 73 6f 66 74 to the M icrosoft s
lAnEn  5n & T4 kA 5n B3 &5 75 78 &E 75 34 9A A Ea &a o com wnn b
| File: "CAUsers\Jorge\AppDatah\Loca Temp\... | Packets: 37 Displayed: 37 Marked: 0 Profile: Default

Figura 3



Problema 14. La empresa ArqRed S.A. utiliza Ethernet en su configuracion de red, tal
y como se muestra en la Figura 4. Las direcciones de los interfaces de los routers son las

primeras direcciones validas de las redes a las que pertenecen.

Internet

Red 1

110.84.10.0 /25

Red 2

192.168.2.0 /24

Red 3
192,168.1.0 /24 192.168.3.0 /24

Red Servidores
192.168.4.0 /124

Serv. DNS

Serv. correo

Figura 4. Configuracion de la red de ArqRed S.A.
La empresa dispone de una serie de servidores, entre los que se encuentran un servidor
SMTP (mail.arqred.es) y un servidor DNS (dns.arqred.es). Algunos de los comandos y
respuestas posibles en la comunicacion con el servidor SMTP son los indicados en la

Tabla 1.

Comandos Respuestas
DATA 220. Server mail.arqred.es. <Fecha y hora>
EHLO host 221. mail.argred.es. Closing connection.
MAIL FROM: e-mail addr. | 230. mail.argred.es. Hello <hostname, IP addr>
QUIT 250. Message accepted for delivery
RCPT TO: e-mail addr 250. OK.
354. Enter data.

Tabla 1. Comandos/Respuestas entre cliente y servidor de correo.

1. Elusuario del PC 1 (pcl.arqgred.es) quiere enviar un correo a pmason(@dte.us.es.
Escriba un didlogo de aplicacion coherente (en la Tabla 1 estan ordenados por

orden alfabético) entre el MUA del PC1 y su servidor de correo mail.argred.es,



rellenando correctamente los campos genéricos. Solo se usan las cabeceras From

y To, y el texto del correo es “Suerte en el examen de AR”.

2. El PCI, conectado a la Red PCs, esta corriendo una captura de Wireshark
durante el envio del correo al servidor. Sabiendo que todos los segmentos que
transportan datos SMTP deben ser asentidos a nivel de transporte, haga un
listado de las diez primeras tramas observadas en la captura, indicando las
direcciones IP origen y destino (asigne una direccion a cada participante en la

comunicacion).

3. El usuario de PC1 se habia conectado a www.dte.us.es antes de enviar el correo
anterior. Describa el proceso DNS que se produce en la comunicacion entre los
dos MTA, sabiendo que PC1 y el servidor de correo de la empresa comparten el
servidor DNS local (dns.arqred.es). El nombre del servidor de correo de

dte.us.es es teclix.dte.us.es y su direccion IP es 150.214.141.196.

4. El dominio arqred.es estd disponible para la empresa desde hace bastante
tiempo, siendo dns.arqred.es el servidor autoritativo de la empresa. Sin embargo,
el servidor de correo ha sido afiadido recientemente. ;Qué pasos debid seguir el

administrador para que el servidor fuera accesible desde internet?

Problema 15. La Figura 1 muestra esquematicamente la busqueda DNS realizada por
un PC con direccion IP 192.168.1.131. La peticion DNS etiquetada con el namero 1 es
una peticion de un registro tipo A en el que se pregunta por la direccion IP de la URL
www.santander.nl. Dicha URL es la pagina web del Banco Santander en Holanda (con
direccion IP 78.31.116.203), y esta alojada en un servidor de la empresa holandesa de

hosting Widexs.



199.7.83.42
l.root-servers.net

Servidor 6
7 Raiz
|
193.176.144.5
ns1.dns.nl
3
Servidor
Servidor TLD
DNS 7 2 para .nl
local
8
150.214.186.69 4
onix.us.es
Servidor

Autoritativo
de la empresa

192.168.1.131 Widexs

212.204.192.252
ns1.widexs.nl

Figura 1. Busqueda DNS del recurso www.santander.nl

1. Con la informacién dada en la Figura 1, conteste las siguientes preguntas:

a. (Qué tipo de busqueda ha tenido lugar en la jerarquia DNS? (0.5 ptos).

b. (Qué RRs ha debido facilitar el Banco Santander al servidor autoritativo
de Widexs para que sus servicios en Holanda sean visibles? Ademas del
servidor web antes mencionado, también dispone del dominio de correo
santander.nl, ubicado en el servidor cluster2.eu.messagelabs.com, con
direccion IP 195.245.230.131. (1.25 ptos).

c. Si el servidor autoritativo de la empresa Widexs ya estaba en el servidor
TLD de .nl, ;hace falta que Widexs facilite alguna informacion a dicho
servidor TLD para que los servicios del banco sean operativos? (0.75
ptos)

2. Inmediatamente después de la conexion web, el mismo PC del apartado 1 accede
al servidor FTP de la empresa Nluug (asociacion holandesa para estandares y
sistemas abiertos). Dicho servidor, de nombre ftp.nluug.nl, esta ubicado en la
direccion 145.220.21.40. El servidor DNS autoritativo de la empresa Nluug es
nsl.nluug.nl (con direccion 46.19.34.198).



a. Realice un diagrama de la busqueda DNS, e indique las direcciones IP
origen y destino de todas las peticiones y respuestas DNS. (1.25 ptos).
b. Represente graficamente (en forma arborescente) la estructura jerarquica
DNS que conoce el servidor onix.us.es después de las conexiones web y
FTP. (1.25 puntos)
3. Se dispone de una captura de Wireshark que muestra parte del didlogo FTP

establecido entre cliente y servidor. Dicho didlogo se muestra en la Figura 2.

M ~wi-Fi - O *
File Edit View Go (Capture Analyze 5Statistics Telephony Wireless Tools Help

AE 2@ [ MAE Ic=FEE =EQAQAH

[. |dns or fip or tcp.port==21or tcp.port==20 m '] Expression.. +
Mo. Time Source Destination Protocol  Length Info _"
608 19.103432 192.168.1.131 145.220.21.40 FTP: 7@ Request: USER anonymous
61 19.172449 145.22@.21.48 192.168.1.131 FIP 88 Response: 331 Please specify the password.
62 19.209653 192.168.1.131 145.228.21.48 TCEP 54 58821 » 21 [ACK] Seq=31 Ack=682 Win=7591 Len=@
65 21.588469 192.168.1.131 145.220.21.40 FTP 61 Request: PASS
66 21.663874 145.228.21.48 192.168.1.131 FTP 77 Response: 238 Login successful.
67 21.7@89343 192.168.1.131 145.2208.21.48 TCP 54 58021 - 21 [ACK] 5eq=38 Ack=625 Win=7568 Len=@
373 45.889691 192.168.1.131 145.220.21.46 ETP. 69 Request: CWD vol/2/rfc
375 45.878167 145.22@.21.46 192.168.1.131 FTP: 91 Response: 258 Directory successfully changed.
377 45.115884 192.168.1.131 145.228.21.48 TCP 54 508021 -+ 21 [ACK] Seq=53 Ack=662 Win=7531 Len=@
461 61.492812 192.168.1.131 145.220.21.40 FEP 82 Request: PORT 192,168,1,131,195,188
462 61.561391 145.22@.21.408 192.168.1.131 FTP 185 Response: 280 PORT command successful. Consider using PASV.
463 B1.568336 192.168.1.131 145.228.21.48 FTP 7@ Request: RETR rfc99.txt
466 £1.677199 145.228.21.48 192.168.1.131 TCP 54 21 = 58821 [ACK] Seq=713 Ack=97 Win=14848 Len=8 |
467 61.699876 145.226.21.40 192.168.1.131 TCP 66 20 » 58828 [ACK] Seq=1 Ack=1 Win=14848 Len=0 TSval=3365526485 TSecr=1161813846
468 61.708877 145.220.21.40 192.168.1.131 FTP-DA. 1876 FTP Data: 1@1@ bytes |
! 478 61.708975 192.168.1.131 145.228.21.48 TCEP 66 58028 > 20 [ACK] Seq=1l Ack=1812 Win=17152 Len=8 T5val=1161813911 TSecr=3365526485 |
471 61.701613 145.220.21.40 192.168.1.131 FTP 123 Response: 158 Opening BINARY mode data connection for rfc99.txt (1016 bytes). o
473 61.748516 192.168.1.131 145.2208.21.48 TCP 54 50021 -+ 21 [ACK] 5eq=97 Ack=782 Win=7411 Len=0@ w

> Frame 463: 78 bytes on wire (568 bits), 7@ bytes captured (56@ bits) on interface @ ~
> Ethernet II, Src: HonHaiPr_73:b3:9b (44:1c:a8:73:b3:9b), Dst: ZteCorpo c4:7d:66 (44:f4:36:c4:7d:66)
> Internet Protocol Version 4, Src: 192.168.1.131, Dst: 145.226.21.48
~ Transmission Control Protocol, Src Port: 58021 (58021), Dst Port: 21 (21), Seq: 81, Ack: 713, Len: 16
Source Port: 50821 .

44 T4 36 c4 7d 66 44 1c aB 73 b3 9b 88 @@ 45 B8 D.6.}fD. ES
9@ 33 63 25 49 @@ 80 @6 2e 6b @ ad @1 83 91 dc LBk, .. o
15 28 c3 65 @@ 15 1d 88 97 6f 92 la 86 cd 50 18 - 5
1d 38 7d 61 @@ @@ 52 45 54 52 28 72 66 63 39 39 .B}a..RE TR rfc99
2e 74 78 74 ad @a k..

s

o i) wireshark_pcapng_EAAS 1A98-660C-4A6D-AC41-2B5316EC45A7_20170322210903_505454 || Packets: 497 - Displayed: 55 (11.1%:) - Dropped: 0 (0.0%) - Ignored: 8 (1.6%) || Profile: Default

Figura 2. Captura en Wireshark del dialogo FTP

(Qué comandos ha ejecutado el cliente durante el dialogo? (0.5 ptos).

b. (Cuantas conexiones TCP se han establecido durante el didlogo (como
minimo)? Razone su respuesta. (0.5 ptos).

c. Sien vez de haberse conectado a un servidor FTP, lo hubiese hecho a un
servidor TFTP, ;Qué acciones podria haber realizado y cuéles no? En
caso de poder realizar alguna accidn, haga un esquema de como seria la

comunicacion utilizando TFTP. (1.5 ptos).




